Instalacion de componentes ActiveX usadas
por Microsoft Internet Explorer (IE) en Windows 10

OBCOM INGENIERIA S.A. (Chile)
http://www.obcom.cl

1 Introduccion

Existen muchas aplicaciones web que usan componentes Microsoft ActiveX en pdginas HTML.
Estas componentes realizan operaciones que no estan disponibles en el lenguaje JavaScript, tales
como: comunicarse con un dispositivo via puerta serial, encriptar o desencriptar datos, acceder a
documentos en el disco, acceder al registro de Windows, y muchas otras. La tecnologia Microsoft
ActiveX esta disponible sélo en Microsoft Internet Explorer (IE), y, por ende, estas componentes
no pueden ser utilizadas en otros navegadores, tales como Chrome o Firefox.

Una componente Microsoft ActiveX opera con los privilegios del usuario, y no esta restringida por
las reglas de seguridad de Microsoft Internet Explorer. Es decir, la componente puede hacer todo
lo que el usuario puede hacer, sin restricciones. Por este motivo, sélo se debe usar componentes
Microsoft ActiveX que provienen de sitios seguros, en los cuales se confia.

Este documento muestra los pasos para configurar el servicio Instalador de ActiveX (AxInstSV) de
Windows 10. Este servicio tiene por objetivo descargar e instalar componentes Microsoft ActiveX
usadas en paginas HTML.

2 Ejecutar Editor de directivas de grupo local

Y Ejecutar X

—, Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: gpedit.msc v

Aceptar Cancelar Examinar...

Abrir el archivo gpedit.msc para ejecutar el Editor de directivas de grupo local. Este archivo se
encuentra el directorio C:\Windows\System32 y también en C:\Windows\SysWOW64.
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3 Seleccionar Servicio de instalador de ActiveX

| Configuracion de software
_ Configuracion de Windows
Plantillas administrativas
| v Componentes de Windows I
T Administradion de derechos digitales de Windows.
“| Administracién remota de Windows (WinRM)

_ Administrador de ventanas del escritorio
Agreqgar caracteristicas a Windows 10

7 Almacén digital

Analisis de confiabilidad de Windows

Antivirus de Windows Defender

" Area de trabajo de Windows Ink

Asistencia en linea

“| Biometria
. Buscar
_| Calendario de Windows
| Camara
| Carpetas de trabajo
Centro de movilidad de Windows
| Centro de seguridad

.=/ Editor de directivas de grupo local - [m] X

Archiva  Accién  Ver Ayuda

e 2@ = HEm T

\Z] Directiva Equipo local | Componentes de Windows

v % Configuracion del equipo . . . . " N
Servicio del instalador de ActiveX Configuracion Estado

| Proteccion de aplicaciones de Windows Defender
_| Recopilacion de datos y versiones preliminares
_| Reenvio de eventos

7 Registro de dispositivos

Registro de eventos

| Servicios de Escritorio remoto

| Shell remoto de Windows

~| Sincronizar la configuracién

_ Sistema de colores de Windows

| Sistema operativo portatil

| SmartScreen de Windows Defender
I Tablet PC

" Tarjeta inteligente

I Tiempo de ejecucion de la aplicacion

7 Tionda
< >

Enendidn/\Esténdar/

4 Abrir la opcién Establecer una directiva de instalacion de ActiveX para
sitios en zonas de confianza

.-/ Editor de directivas de grupo local
Archiva  Accién  Ver Ayuda

~| Programador de mantenimiento

_| Programador de tareas

_ Proteccion contra vulnerabilidades de seguridad ¢
_| Proteccién de aplicaciones de Windows Defender
~| Recopilacién de datos y versiones preliminares

| Reenvio de eventos

I Registro de dispositivos

~ Registro de eventos
Sl Ranradiictar do Wiodow: Mod

_ Servicio del instalador de ActiveX

TTServicio Registro de eventos

_| Servicios de Escritorio remoto

_ Shell remoto de Windows

_| Sincronizar la configuracion

_ Sistema de colores de Windows

“| sistema operativo portatil

| SmartScreen de Windows Defender

| Tablet PC

| Tarjeta inteligente

| Tiempo de ejecucion de la aplicacion
Tienda

“| Ubicacién y sensores

< >

| Servicio del instalador de ActiveX
Estado

Habilitada
Habilitada

Selecciona un elemento para ver su

Configuracién
descripcion. 2

s en zonas de confianza

2 valores

Exlend\dn/\Esténdar/

Hacer doble clic en Establecer una directiva de instalacion de ActiveX para sitios en zonas de

confianza para abrir la ventana de configuracion.
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5 Configurar Establecer una directiva de instalacidon de ActiveX para sitios

en zonas de confianza

Valor anterior

(O No configurada

| (®) Habilitada

() Deshabilitada

Comentario:

Compatible con:

Opciones:

A Establecer un directiva de instalacion de ActiveX para sitios en zonas de confianza O X

E} Establecer un directiva de instalacion de ActiveX para sitios en zonas de confianza

Al menos Windows Vista

Ayuda:

Directiva de instalacion para control ActiveX firmado
por publicador de confianza

Instalar silenciosamente v

Directiva de instalacion para control ActiveX firmado

Instalar silenciosamente ™

Directiva de instalacién para control ActiveX sin
firmar

No instalar v

Permitir conexion a sitios de confianza con los
siguientes errores de certificado de servidor.

[] Entidad de certificacién (CA) desconocida
[] Nombre de certificado (CN) no valido
[[] Fecha de validacién de certificado expirada

[] Use incorrecto de certificade

Esta configuracion de directiva controla la instalacion de controles
ActiveX para sitios en zona de confianza.

Si habilita esta configuracion de directiva, los controles ActiveX se
instalaran segun las opciones definidas por esta configuracion de
directiva.

Si deshabilita o no establece esta configuracion de directiva, los
controles ActiveX avisaran al usuario antes de la instalacion.

Si el sitio de confianza usa el protocolo HTTPS, esta configuracion
de directiva puede controlar también como responde el Servicio
del instalador de ActiveX a los errores de certificado. De forma
predeterminada, todas las conexiones HTTPS deben proporcionar
un certificado de servidor que supere todos los criterios de
validacion. Si sabe que un sitio de confianza tiene un error de
certificado pero desea confiar en él de todas formas, puede
seleccionar los errores de certificado que desee pasar por alto.

Nota: esta configuracion de directiva se aplica a todos los sitios de
confianza.

Aceptar Cancelar

El valor predeterminado de la opcién Directiva de instalacion para control ActiveX firmado es

Avisar al usuario. Se recomienda cambiarlo por Instalar silenciosamente.
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6 Abrir las Opciones de Internet de Internet Explorer

@& about:blank O ~ & | @ Pagina en blanco

Archivo Edicién Ver Favoritog Ayuda

Eliminar el historial de exploracién...

Exploracién de InPrivate

Activar la proteccién de rastreo

Filtrado ActiveX

Solucionar problemas de conexién...
Volver a abrir dltima sesién de Exploracién
Agregar sitio a la vista Aplicaciones

Ver descargas

Bloqueador de elementos emergentes
Filtro SmartScreen de Windows Defender
Administrar licencias de multimedia
Administrar complementos
Configuracién de Vista de compatibilidad
Suscribirse a esta fuente...

Deteccién de fuentes

Panel de rendimiento

Herramientas de desarrollo F12

OneNote Linked Notes

Send to OneNote

Informar sobre problemas de sitios web
| Opciones de Internet '

Ctrl+Mays+Supr
Ctrl+Mayus+P

Ctrl+)

Ctrl+Shift+U
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7 Abrir Sitios en Sitios de confianza en la pestafna de Seguridad

Opciones de Internet ? X
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido

Seleccione una zona para ver o cambEr la configuracion de s]!guridad.

@ 9 vV |0

Internet Intranet local | Bl ERGliEre] Sitios restringidos

Sitios de confianza

: % Sitios
- Esta zona contiene sitios web que sabe que no
van a perjudicar a su equipo o a sus archivos. i

£SLd £0M1d UENE POT 10 18NS Ul SIU0 WeD.
Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenido que puede no ser

seguro
=r 5

- No se descargan controles ActiveX sin firmar

E] Habilitar Modo protegido (requiere reiniciar Internet Explorer)

Nivel personalizado... Nivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Cancelar Aplicar
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8 Agregar las direcciones que usan ActiveX a la lista Sitios de confianza

Sitios de confianza X

Puede agregar y quitar sitios web de esta zona. Todos los
sitios web en esta zona usaran la configuracion de seguridad
de la zona.

Agregar este sitio web a la zona de:
| http:/ fwww.ejemplo.cly | |E Agregar Il

Sitios web:

http://wwnw.obcom.cl ~ Quitar
https://*.sii.cl
https://system.globalsign.com
https://systemeu.globalsign.com

httns: v oheom. ol i

r ] Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar

La direccion http://www.ejemplo.cl/ que se muestra en la imagen es sdlo un ejemplo, y debe ser
reemplazada por la direccion correcta.

Se deben agregar todas las direcciones que muestran paginas que hacen uso de componentes
Microsoft ActiveX.

Se recomienda agregar las direcciones dos veces: la primera con protocolo seguro (https), y la
segunda con protocolo no seguro (http).

Para agregar direcciones con protocolo no seguro http, es necesario deseleccionar la opcidn
Requerir comprobacion del servidor (https:) para todos los sitios de esta zona.
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9 Elservicio Instalador de ActiveX (AxInstSV) ejecuta cuando se necesita

Facilita la ejecuci..
El servicio DCO..

L

£k Informacion de la aplicacion
£ Iniciador de procesos de servidor DCOM
- R Lo "

. Servicios - O X
Archivo  Accién  Ver  Ayuda

== T ECd=HZE »suwp

L. Servicios (locales) || Nombre Descripcion Estado Tipo de inicio Iniciar sesién como ~

En ejecucion
En ejecucién

Manual (desen...
Automatico

Sistema local
Sistema local

L Sis L L

nstalador de ActiveX (AxInstSV)

Proporciona vali...

Manual

Sistema local

£ Instantaneas de volumen Administra e im..

-S;];Instrumemal de administracion de Windows

.E;}:.Inlel(R) Capability Licensing Service TCP IP Interface
-.'.;};Inlel(R) Centent Protection HDCP Service

Version: 1.52.230.1
Intel(R) Content ...

(€% Intal(R) Cantent Pratartinn HECl Sendice Intall®) CAntant

Proporciona una..

oraTTCaT
Manual

En ejecucion

Manual Sistema local
En ejecucion  Automatico Sistema local
En siaricidn __Manual Sictama |neal -

Automatico

sSEEmE o
Sistema local

Sistema local

Ex‘lendido}@stﬁ!ndar

El servicio Instalador de ActiveX (AxInstSV) tiene un tipo de inicio Manual. Este valor es correcto,
porque el sistema operativo ejecuta este servicio automaticamente sélo cuando se necesita.

El resto del tiempo este servicio esta detenido, como se muestra en la siguiente imagen del
Administrador de tareas.

1 Administrador de tareas — O X
Archivo Opciones Vista

Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

Mombre : PID Descripcion Estado Grupo 2
4 Audiosry 3632 Audio de Windows En ejecucion  LocalServiceNetworkRestricted

£ autotimesvc Hora de la red de telefonia movil Detenido autoTimeSvc

{:;AxlnstSV Instalador de ActiveX (AxInstSV) Detenido AxInstSVGroup [

. BcastDVRUserService Servicio de usuario de difusion y GameDVR Detenido BcastDVRUserService
%EcastDVRUserServicej 1085b Servicio de usuario de difusion y GameDVR_11085b Detenido BcastDVRUserService

L5 BDESVC Servicio Cifrado de unidad BitLocker Detenido netsvcs

&b REE 28na Matar de filtrada de hace En aiscucidn | acalSenicahlnMatunrkEirawnall h

Menos detalles

L Abrir servicios
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